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DlleZita bezpecnostni upozornéni pro Vase online
bankovnictvi a obchodovani s cennymi papiry

Vazena klientko, vazeny kliente,

Vase bezpecnost je nasi nejvyssi prioritou. Vzhledem k rostoucimu riziku kybernetické kriminality Vas d(razné
upozornujeme na aktuaini hrozby a poskytneme Vam doporuceni, jak co nejlépe chranit sebe i svlij majetek.

Pfehled aktualnich hrozeb:

* Phishingové e-maily a SMS (Smishing): Podvodnici se snazi ziskat VaSe prihlaSovaci tdaje (uZivatelské jméno,
heslo, TAN) tim, Ze zasilaji faleSné e-maily nebo SMS jménem nasi banky. Tyto zpravy Vas casto vybizeji ke klik-
nuti na odkaz vedouci na podvodnou pfihlaSovaci stranku.

« Malware a trojské koné: Skodlivy software se mliZe nepozorované nainstalovat do Va3eho zafizenf a sledovat
citlivé udaje nebo manipulovat s Vasimi transakcemi.

* Telefonni podvod (Vishing): Podvodnici se po telefonu vydavaji za zaméstnance banky nebo IT podpory a
snazi se Vas presvédcit, abyste jim sdélili své pFihlaSovaci Udaje nebo potvrdili transakce. Upozorfiujeme, Ze
Vas nikdy nebudeme Zadat o poskytnuti Uplnych prihlasovacich tdaji nebo TAN kédl bez predchozi vyzvy.

* Investicni podvod (Scam): Budte obezretni vici sliblim o nepfimérené vysokych vynosech, zejména od nez-
namych poskytovatell nebo prostrednictvim socialnich siti. Dkladné si ovérte divéryhodnost téchto nabidek a
informujte se u pfislusnych dozorovych organd (v Rakousku je to FMA - Ufad pro dohled nad finan¢nim trhem).

Takto se ochranite - Top 10 doporuceni:

1. Nikdy neposkytujte své prihlaSovaci idaje ani TAN kédy prostfednictvim e-mailu, SMS nebo telefonni-
ho hovoru: Nikdy Vas nebudeme bez predchozi vyzvy Zadat o zadani nebo sdéleni vasich prihlasovacich tdajd
¢i TAN kodU prostrednictvim téchto komunikacnich kanald.

2. Dukladné si ovéfujte odesilatele a odkazy: Neotevirejte e-maily ani neklikejte na odkazy v SMS zpravéach, po-
kud si nejste jisti, kdo je odesilatelem. VSimejte si neobvyklych formulaci, pravopisnych chyb nebo chybéjiciho
osobniho osloveni.

3. PouZivejte vyhradné naSe oficidlni webové stranky: Adresu nasi banky zadavejte vzdy pfimo do svého
prohlizece. UloZte si naSi stranku do zalozek a pouzivejte ji pro budouci navstévy.

4. Zkontrolujte URL (webovou adresu): Ujistéte se, Ze adresa nasi banky je spravna a zacina na ,https://“. To
znamena, Ze pripojeni je Sifrované a bezpecné.

5. Pravidelné aktualizujte svij software: Udrzujte svlij operacni systém, internetovy prohlize¢ a antivirovy pro-
gram vzdy aktualni, abyste predesli zneuZiti znamych bezpecnostnich chyb.

6. PouZivejte bezpe€na hesla: Vytvarejte silna, jedinecna hesla pro své online bankovnictvi a pravidelné je
ménte. Vyhybejte se opakovanému pouzivani stejnych hesel.

7. Pravidelné kontrolujte pohyby na tGctu: Sledujte své transakce v online bankovnictvi a vypisy z G¢tu cennych
papirl. Pokud zaznamenate neobvyklé operace, neprodlené nds kontaktujte.

8. VyuZivejte naSe bezpecnostni postupy: Seznamte se s nami nabizenymi bezpecnostnimi metodami (napf.
mobileTAN, pushTAN apod.) a aktivné je pouZivejte.

9. Budte obezietni pfi investicnich nabidkach: Zejména v oblasti sluzeb s cennymi papiry pisobi mnoho
neseridznich poskytovateld. Vzdy si informace ovérujte z nezavislych zdroji a provérte si dlvéryhodnost
poskytovatell a produktd u finan¢niho dohledu (FMA).

Co délat v pfFipadé podezreni:

Kontaktujte nas okamZité: Pokud mate podezreni, Ze doslo ke zneuZiti Vasich prihlasovacich Gdajl, obdrzeli jste
podezrely e-mail nebo SMS, nebo jste zaznamenali neobvyklou transakci, ihned zablokujte pfistup do online bank-
ovnictvi a neprodlené nas kontaktuijte.

Podejte trestni oznameni na policii: V pfipadé podvodu je vhodné podat také trestni oznameni na policii. Neus-
tale se snazime zajistit bezpecnost VasSich financnich transakci.

Vase spoluprace je vtomto ohledu nezbytna.

Dékujeme Vam za davéru.
VaSe PARTNER BANK AG
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