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Fontos biztonsagi figyelmeztetések az online bankolas-
sal és értékpapir-kereskedéssel kapcsolatban

Tisztelt Ugyfeltnk!

Az On biztonsaga szamunkra a legfontosabb. A névekvé kiberblindzési fenyegetésekre vald tekintettel szeretnénk
felhivni figyelmét a jelenlegi kockazatokra, és ajanlasokat adni arra, hogyan védheti meg a lehetd legjobban 6nma-
gat és vagyonat.

A jelenlegi fenyegetések attekintése:

Adathalasz (Phishing) e-mailek és SMS-ek (Smishing): Csalok megprobaljdk megszerezni az On bejelentke-
zési adatait (felhasznaldnéy, jelszé, TAN), hamis e-mailek vagy SMS-ek kuldésével, amelyekben bankunk ne-
vében |épnek fel. Ezek az lizenetek gyakran arra ¢szténzik Ont, hogy kattintson egy hivatkozasra, amely egy
hamis bejelentkezési oldalra vezet.

« Karos szoftver (Malware) és tréjai programok: A kartékony szoftverek észrevétlenul teleptlhetnek az On
eszkdzére, érzékeny adatokat figyelhetnek meg, vagy manipulalhatjak az On tranzakciéit.

* Telefonos csalas (Vishing): Csalok telefonon banki alkalmazottnak vagy informatikai témogaténak adjak ki
magukat, és megprébaljak ravenni Ont, hogy adja meg bejelentkezési adatait vagy hagyjon jova tranzakciokat.
Felhivjuk figyelmét, hogy soha nem fogjuk Ont el6zetes kérés nélkil arra kérni, hogy adja meg teljes bejelent-
kezési adatait vagy TAN-kddjait.

o Befektetési csalas (Scam): Legyen dvatos a tulzottan magas hozamokat igér6 ajanlatokkal szemben, kulono-
senismeretlen szolgaltatéktél vagy kozosségi médian keresztul. Alaposan ellendrizze az ilyen ajanlatok megbiz-
hatosagat, és tajékozodjon az illetékes felugyeleti hatosagoknal (Ausztriaban ez a FMA - Pénzpiaci Felugyelet).

Igy védekezhet - Top 10 ajanlas:

Soha ne adja meg bejelentkezési adataidat vagy TAN-kddjaidat e-mailben, SMS-ben vagy telefonon ke-
resztil: Soha nem fogjuk Ont el6zetes kérés nélkul arra kérni, hogy ezeken a kommunikéaciés csatornakon
keresztul adja meg vagy ossza meg bejelentkezési adatait vagy TAN-kddjait.

2. Alaposan ellenérizze a feladét és a linkeket: Ne nyisson meg e-maileket, és ne kattintson az SMS-ben kapott
linkekre, amennyiben nem biztos a felad6 személyében. Figyeljen a szokatlan megfogalmazasokra, helyesirasi
hibakra vagy a hianyzé személyes megszolitasra.

3. Kizardlag a hivatalos weboldalunkat hasznalja: A bankunk cimét mindig kozvetlenUl irja be a béngészébe.
Mentse el az oldalunkat kdnyvjelzéként, és hasznalja azt a jov6beni latogatasokhoz.

4. Ellenérizd az URL-t (webcimet): Ugyelj arra, hogy bankunk cime helyes legyen, és ,https://"-sel kezd6djén. Ez
azt jelzi, hogy a kapcsolat titkositott és biztonsagos.

5. Rendszeresen frissitse a szoftvereit: Tartsa naprakészen operacios rendszereit, bongészgit és virusirtd pro-
gramijait, hogy bezarja a ismert biztonsagi réseket.

6. Hasznaljon biztonsagos jelszavakat: Alkalmazzon erds, egyedi jelszavakat online bankolasahoz, és valtoztas-
sa meg azokat rendszeresen. Kertlje ugyanazon jelszavak ismételt hasznalatat.

7. Rendszeresen ellendrizze szamlamozgasait: Folyamatosan figyelje online banki tranzakcioit és értékpapirs-
zamla-kivonatait. Ha szokatlan miveletet észlel, azonnal vegye fel vellink a kapcsolatot.

8. Hasznalja biztonsagi eljarasainkat: Ismerkedjen meg az altalunk kinalt biztonsagi modszerekkel (pl. mobile-
TAN, pushTAN stb.), és aktivan alkalmazza azokat.

9. Legyen évatos a befektetési ajanlatokkal szemben: Kil6ndsen az értékpapirszolgaltatasok tertletén sok
a megbizhatatlan szolgaltaté. Mindig tajékozddjon fuggetlen forrasokbol, és ellendrizze a szolgaltatok, illetve
termékek megbizhatdsagat a pénzugyi felugyeleti hatésagnal (FMA).

Teendd6k gyanu esetén:

Azonnal Iépjen kapcsolatba veliink: Ha gyanitja, hogy bejelentkezési adatait illetéktelendl hasznaltak fel, gyanus
e-mailt vagy SMS-t kapott, vagy szokatlan tranzakciot észlelt, azonnal zarolja online banki hozzaférését, és haladék-
talanul értesitsen minket.

Tegyen feljelentést a renddrségen: Csalas esetén ajanlott a rendérségen is feljelentést tenni. Mindent megtes-
ziink annak érdekében, hogy pénzigyi tranzakcioi biztonsagat folyamatosan biztositsuk.

Az On egyuttmiikodése elengedhetetlen ebben.

Koszonjuk bizalmat.
Az On PARTNER BANK AG
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