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Déolezité bezpecnostné upozornenia pre Vas Online
Banking a obchodovanie s cennymi papiermi

Vazena klientka, vazeny klient,

Vasa bezpecnost je naSou najvacSou prioritou. Vzhladom na rasticu hrozbu kyberkriminality Vas dérazne
upozornujeme na aktudlne rizika a poskytneme Vam odporucania, ako ¢o najlepSie ochranit seba a svoj majetok.

Prehlad aktualnych hrozieb:

* Phishingové e-maily a SMS (Smishing): Podvodnici sa snaZia ziskat Vase prihlasovacie Udaje (pouzivatelské
meno, heslo, TAN) tym, Ze zasielaju faloSné e-maily alebo SMS v mene nasej banky. Tieto spravy Vas casto na-
badaju kliknut na odkaz veduci na podvodnu prihlasovaciu stranku.

« Malware a tréjske kone: Skodlivy softvér sa moZe nepozorovane nainstalovat do Vasho zariadenia a sledovat
citlivé udaje alebo manipulovat s Vasimi transakciami.

* Podvod cez telefon (Vishing): Podvodnici sa telefonicky vydavaju za zamestnancov banky alebo IT pod-
pory a snazia sa Vas presvedcit, aby ste im prezradili svoje prihlasovacie Udaje alebo schvalili transakcie.
Upozorfiujeme, Ze Vas nikdy nebudeme ziadat o poskytnutie Uplnych prihlasovacich udajov alebo TAN kédov
bez predchadzajuceho vyzvania.

* Investi€ny podvod (Scam): Budte obozretni pred slubmi o neprimerane vysokych vynosoch, najma od nezna-
mych poskytovatelov alebo prostrednictvom socialnych sieti. Dokladne si overte déveryhodnost takychto ponuk a
informuijte sa u prisludnych dohladovych orgénov (v Rakusku je to FMA - Urad pre dohlad nad finanénym trhom).

Takto sa ochranite - Top 10 odporucani:

1. Nikdy neposkytuje svoje prihlasovacie udaje, TAN kédy prostrednictvom e-mailu, SMS alebo telefona-
tu: Nikdy Vas nebudeme bez predchadzajuceho vyzvania Ziadat o zadanie alebo poskytnutie VaSich prihlaso-
vacich udajov ¢i TAN kédov prostrednictvom tychto komunikacnych kanalov.

2. Dokladne si overte odosielatela a odkazy: Neotvarajte e-maily ani neklikajte na odkazy v SMS spravach, ak si
nie ste isti, kto je odosielatelom. V3imaijte si nezvycajné formulacie, pravopisné chyby alebo chybajlce osobné
oslovenie.

3. Vylu€ne pouZivajte naSu oficialnu webovu stranku: Adresu nasej banky zadavajte vzdy priamo do svojho
prehliadaca. UloZte si naSu stranku do zaloziek a pouzivajte ju pri buducich navstevach.

4. Skontrolujte URL (webovui adresu): Dbajte na to, aby adresa nasej banky bola spravna a zacinala na , https://*.
To znamena, Ze spojenie je Sifrované a bezpecné.

5. Pravidelne aktualizujte svoj softvér: UdrZiavajte svoje operacné systémy, prehliadace a antivirusové progra-
my vzdy aktualne, aby ste zavreli zndme bezpecnostné diery.

6. PouZivajte bezpecné hesla: VyuZivajte silné, jedinecné hesla pre Vas Online Banking a pravidelne ich merite.
Vyhnite sa opakovaniu rovnakych hesiel.

7. Pravidelne kontrolujte pohyby na tcte: PriebeZne sledujte svoje transakcie v Online Bankingu a vypis z Uctu
cennych papierov. Ak si vS§imnete nezvycajné operacie, ihned nas kontaktujte.

8. VyuZivajte naSe bezpe€nostné postupy: Oboznamte sa s ponukanymi bezpecnostnymi metédami (napr. mo-
bileTAN, pushTAN a pod.) a aktivne ich pouzivajte.

9. Budte skepticki pri investi€nych ponukach: Najma v oblasti sluZzieb s cennymi papiermi sa vyskytuje vela
neseriéznych poskytovatelov. Vzdy ziskavajte informacie z nezavislych zdrojov a overujte déveryhodnost
poskytovatelov a produktov u financ¢ného dohladu (FMA).

Co robit v pripade podozrenia:

Kontaktujte nas okamzite: Ak mate podozrenie, Ze VaSe prihlasovacie Udaje boli zneuZité, dostali ste podozrivy
e-mail alebo SMS, alebo ste zaznamenali nezvyZajnu transakciu, ihned zablokujte pristup do Online Bankingu a
bezodkladne nas kontaktujte.

Podajte trestné oznamenie na policii: V pripade podvodu je vhodné podat aj trestné oznamenie na policii.
Snazime sa neustale zabezpecit bezpecnost VaSich finan¢nych transakcii.
Vasa spolupraca je pri tom nevyhnutna.

Dakujeme Vam za ddveru.
VaSa PARTNER BANK AG
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